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Министерство образования Ставропольского края (далее – министерство) в январе-марте 2020 года проводит конкурсы на включение в кадровый резерв министерства для замещения вакантных должностей государственной гражданской службы Ставропольского края:

заведующего сектором программно-информационного обеспечения;
ведущего специалиста организационно-аналитического отдела.
Заведующий сектором программно-информационного обеспечения
Требования к конкурсантам:

к направлению подготовки (специальности) профессионального образования:
высшее образование, квалификация по направлениям подготовки «Компьютерные и информационные науки», «Информатика и вычислительная техника», «Информационная безопасность», «Информатика и вычислительная техника», «Математика и механика», «Электроника, радиотехника и системы связи», «Информационные системы и технологии», или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки, в  соответствии с документом об образовании и о квалификации;

к стажу работы: без предъявления требований к стажу;
к профессиональным знаниям: 
знание:

государственного языка Российской Федерации (русского языка);

Конституции Российской Федерации, Устава (Основного Закона) Ставропольского края;

основ законодательства Российской Федерации и законодательства Ставропольского края о государственной гражданской службе и противодействии коррупции;

основ государственного и муниципального управления;

в области документооборота и делопроизводства;

в области информационно-коммуникационных технологий;
порядка работы со сведениями, составляющими государственную тайну;
информационных технологий и применения персонального компьютера, включая аппаратное и программное обеспечение, устройств хранения данных;

современных коммуникаций, сетевых приложений, программного обеспечения;

понятий системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;

понятий защиты информации, противодействия техническим разведкам;

программно-технических способов и средств обеспечения информационной безопасности;

систем управления электронными архивами, систем информационной безопасности и управления эксплуатацией;

методов и средств получения, обработки и передачи информации;

порядка разработки систем защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;

понятия криптографической защиты информации. Процессов формирования и проверки электронной цифровой подписи;

сетевого оборудования, серверного оборудования, системы хранения данных, системы печати, источников питания, носителей информации;

принципов работы сетевых протоколов, построения и функционирования компьютерных сетей и сетевого оборудования;

принципов защиты информации;

видов и назначения операционных систем, программного обеспечения;

правовых аспектов в сфере предоставления государственных услуг населению и организация посредством применения информационно-коммуникационных технологий;

стандартов в области информационных технологий;

общих вопросов в области проведения аттестации объектов информатизации (информационных систем, выделенных (защищаемых) помещений);

видов технических средств защиты информации и способов их применения;

основных характеристик, возможностей технических средств разведки;

основ создания информационных систем (автоматизированных систем), выполняемых в защищенном исполнении;

методов планирования и организации проведения работ по защите информации;

порядка использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;
в сфере законодательства Российской Федерации:

Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ;

Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

Федеральный закон от 23 августа 1996 г. № 127-ФЗ «О науке и государственной научно-технической политике»;

Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;

Федеральный закон от 06 октября 2003 г. № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федеральный закон от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;

Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации»;

Указ Президента Российской Федерации от 20 января 1994 года № 170 «Об основах государственной политики в сфере информатизации»;

Указ Президента Российской Федерации от 30 ноября 1995 года № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;

Указ Президента Российской Федерации от 17 марта 2008 года № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

Указ Президента Российской Федерации от 7 мая 2012 года № 599 
«О мерах по реализации государственной политики в области образования и науки»;

Указ Президента Российской Федерации от 7 мая 2012 г. № 601 «Об основных направлениях совершенствования системы государственного управления»;

постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;

постановление Правительства Российской Федерации от 28 февраля 1996 г. № 226 «О государственном учете и регистрации баз и банков данных;

постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»

постановление Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

постановление Правительства Российской Федерации от 01 ноября              2012 г. № 1119 «Об утверждении Требований к защите персональных данных при их обработке в информационных системах персональных данных»;

приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

приказ Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
К профессиональным умениям: анализировать и прогнозировать деятельность в сфере образования;
работать с системами взаимодействия с гражданами и организациями, с системами межведомственного взаимодействия, с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

строить, конфигурировать, проводить мониторинг, оптимизацию, устранять сбои в работе локальных сетей;

определять и устранять неисправности компьютерного и периферийного оборудования;

резервного копирования данных и управления электронными архивами; 

защиты от несанкционированного доступа к информации;

определения потребности в технических средствах защиты;

перевода информации в единый формат;

оценивать эффективность действующих систем и технических средств защиты информации;

разрабатывать модели угроз и модели нарушителя информационной безопасности объектов информатизации на базе компьютерных систем;

разрабатывать технические задания на создание систем защиты информации;

проводить работы по организации, координации и контролю выполнения требований нормативно-методических документов по вопросам защиты информации;

работать с техническими и программными средствами защиты информации;

подготавливать объекты информатизации к проведению аттестационных испытаний;

работать с криптографическими средствами передачи и защиты информации;

разрабатывать проекты нормативных и методических документов, регламентирующих работу по защите информации, а также положений, инструкций и других организационно-распорядительных документов;

мониторинга сети, выявления ошибок пользователей и сетевого программного обеспечения, восстановления работоспособности системы;

анализировать и прогнозировать деятельность в сфере образования;

работать с системами взаимодействия с гражданами и организациями, с системами межведомственного взаимодействия, с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

строить, конфигурировать, проводить мониторинг, оптимизацию, устранять сбои в работе локальных сетей;

определять и устранять неисправности компьютерного и периферий-ного оборудования;

резервного копирования данных и управления электронными архи-вами; 

защиты от несанкционированного доступа к информации;

определения потребности в технических средствах защиты;

перевода информации в единый формат;

оценивать эффективность действующих систем и технических средств защиты информации;

разрабатывать модели угроз и модели нарушителя информационной безопасности объектов информатизации на базе компьютерных систем;

разрабатывать технические задания на создание систем защиты ин-формации;

проводить работы по организации, координации и контролю выпол-нения требований нормативно-методических документов по вопросам за-щиты информации;

работать с техническими и программными средствами защиты ин-формации;

подготавливать объекты информатизации к проведению аттестаци-онных испытаний;

работать с криптографическими средствами передачи и защиты ин-формации;

разрабатывать проекты нормативных и методических документов, регламентирующих работу по защите информации, а также положений, инструкций и других организационно-распорядительных документов;

мониторинга сети, выявления ошибок пользователей и сетевого про-граммного обеспечения, восстановления работоспособности системы;

осуществлять работу со сведениями, составляющими государственную тайну, в части, касающейся деятельности сектора.
Методы оценки: тестирование, индивидуальное собеседование с членами конкурсной комиссии, выполнение практического задания по специфике работы сектора

Ведущий специалист организационно-аналитического отдела

Требования к конкурсантам:

к направлению подготовки (специальности) профессионального образования:
высшее образование, квалификация по направлениям подготовки «Образование и педагогические науки», «Социология и социальная работа», «Гуманитарные науки», «Психологические науки», «Экономика и управление», «Юриспруденция» или иные специальности и направления подготовки, содержащиеся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации  установлено соответствие указанным специальностям и направлениям подготовки в соответствии с документом об образовании и о квалификации;

к стажу работы: без предъявления требований к стажу;
к профессиональным знаниям: 
знание:

государственного языка Российской Федерации (русского языка);

Конституции Российской Федерации, Устава (Основного Закона) Ставропольского края;

основ законодательства Российской Федерации и законодательства Ставропольского края о государственной гражданской службе и противодействии коррупции;

основ государственного и муниципального управления;

в области документооборота и делопроизводства;

в области информационно-коммуникационных технологий;
в сфере законодательства Российской Федерации:

Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ;

Федеральный закон от 23 августа 1996 г. № 127-ФЗ «О науке и государственной научно-технической политике»;

Федеральный закон от 02 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

Федеральный закон от 09 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации»;

Федеральный закон от 27 июля 2016 г. № 152-ФЗ «О персональных данных»;
Федеральный закон от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

Федеральный закон от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции».
Указ Президента Российской Федерации от 07 мая 2012 г. № 599 «О мерах по реализации государственной политики в области образования и науки»;

постановление  Правительства Российской Федерации от 15 июня 2009 г. № 477 «Об утверждении  Правил делопроизводства в федеральных органах исполнительной власти»;

постановление Правительства Российской Федерации от 22 сентября  2009 г. № 754 «О системе межведомственного электронного документооборота»;

постановление Правительства Российской Федерации от 25 декабря      2014 г. № 1494 «Об утверждении правил обмена документами в электронном виде при организации информационного взаимодействия»;

приказ  Министерства культуры Российской Федерации от 25 августа 2010 г. № 558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения»;

приказ Министерства связи и массовых коммуникаций Российской Федерации от  21 июля 2014 г. № 234 «Об утверждении  Правил оказания услуг почтовой связи»;

приказ  Министерства культуры Российской Федерации от 31 марта     2015 г. № 526 «Об утверждении  Правил организации хранения, комплектования, учета  и использования  документов архивного  фонда Российской Федерации и других архивных документов архивного фонда Российской Федерации и других архивных  документов в органах государственной власти, органах местного самоуправления и организациях»;

ГОСТ Р 7.0.97 - 2016 "Система стандартов по информации, библиотечному и издательскому делу. Организационно-распорядительная документация. Требования к оформлению документов";

Национальный стандарт Российской Федерации ГОСТ Р 7.0.8-2013 «СИБИТ» Делопроизводство и архивное дело. Термины и определения (утвержден приказом Федерального агентства по техническому  регулированию и метрологии от 17 октября  2013 г. № 1185-ст);

Государственная система документационного обеспечения управления. Основные положения. Основные требования к документам и службам документационного обеспечения (одобрена коллегией Главархива СССР от 07.04.1988, Приказ Главархива СССР от 23.05.1988 « 33);

Методические рекомендации «Унификация текстов управленческих документов» (утверждены Главархивом СССР);

К профессиональным умениям: анализировать и прогнозировать деятельность в сфере образования;

работать с системами взаимодействия с гражданами и организациями, с системами межведомственного взаимодействия, с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;

составлять информационно-статистические, аналитические и методические материалы о деятельности работы с обращениями граждан;

осуществлять информационно-справочную работу, связанную с обращениями и запросами граждан;

обеспечивать сохранность документов, передавать дела в архив;

проводить экспертизу ценности документов.
Методы оценки: тестирование, индивидуальное собеседование с членами конкурсной комиссии, выполнение практического задания по специфике работы отдела
Лица, желающие участвовать в конкурсах, предоставляют в министерство следующие документы:


а) личное заявление,


б) собственноручно или печатным способом заполненную и подписанную анкету с приложением фотографии,


в) копию паспорта или заменяющего его документа (соответствующий документ предъявляется лично по прибытии на конкурс),


г) документы, подтверждающие необходимое профессиональное образование, стаж работы и квалификацию (копии, заверенные нотариально или кадровыми службами по месту работы (службы):


копию трудовой книжки или иные документы, подтверждающие трудовую (служебную) деятельность гражданина;


копии документов о профессиональном образовании и о квалификации, а также по желанию гражданина – о дополнительном профессиональном образовании, о присвоении ученой степени, ученого звания;


д) документ об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу или ее прохождению (заключение медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на государственную гражданскую службу по учетной форме 001-ГС/у, утвержденной приказом Минздравсоцразвития России от 14 декабря 2009 г. № 984 н);


е) согласие на обработку персональных данных.

Государственный гражданский служащий, желающий участвовать в конкурсе, представляет собственноручно или печатным способом заполненную, подписанную и заверенную кадровой службой государственного органа, в котором гражданский служащий замещает должность государственной гражданской службы, анкету с приложением фотографии.

Документы принимаются с 29 января по 18 февраля 2020 года включительно ежедневно с понедельника по пятницу с 9.00 до 18.00 (перерыв с 13.00 до 14.00) по адресу: г. Ставрополь, ул. Ломоносова, д. 3, кабинеты                     № 104, № 304.

Предполагаемая дата проведения конкурса – 05-11 марта 2020 года.

С порядком проведения конкурсов и условиями прохождения государственной гражданской службы Ставропольского края по должностям государственной гражданской службы можно ознакомиться в разделе «Государственная гражданская служба» на официальном сайте министерства (http://www.stavminobr.ru), а также по телефону: 35-57-45.

